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Paris, le 30 avril 2019

Cybéle, et pourtant...
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Madame la directrice régionale de Bretagne

(Copie : Monsieur le directeur régional des Pays de la Loire)

Objet : Controles PPF — Cartes Cybgle

La qne‘stion a été soulevée de savoir dans quelles ct.)nditions il pouv?;tbt?tl'l;e
procédé aux contrdles PPF lorsqu’un agent ne disposait pas de sa carte Cy’ ; r
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itulai P le peut tout A fait metire sa carte dans le lecteur, ¢
X uwdemmmpmsd “::ncger:elncxe dlé l'ordinateur & un tiers lui-méme habilité a consulter les
ications du fait de ses fonctions,

tout en demeurant & proximité. g
i questi ‘ il ne s'agit pas d’unc |
: i 1 iténeseposepasdanspecas_(encﬂ’et,ﬂnesagnpas |
: hmwpmo:m cf?:c::nmﬁ lors que c'est un acte volontaire du »portf:m—). Dans l'e cadre de
:‘ - et acte délibéré, le porteur assume la responsabilité des consultations effectuées avec sa
= i carte.
o
st

Dans ces conditions, un agent qui

mxaitperdnsacarteCybéleetcoté de service sur un
26¢ PPF est tenu de participer aux c:
AU 5

ontrdles, sur la base des consignes hi@amhiques et dans
; le cadre rappelé ci-dessus. Toute abstention ne pourrait &tre que fautive dans la mesure
L 267- .ot il s’agit d’un ordre légal. - - . . :
ST & :
= eurs, rappe\ joritai a conduit les
; aill il est 1é que le caractére prioritaire de cette mission i
) = I:x:;:rités ministérielles dans une instruction du 31 décembre 2003 & interdire les arréts de
» 269G travail pour ce type d’activité. .
p %’ ; Le directeur interrégional,
27
12
27108
3 S

; Christian BOUCARD
Les agents de la BSE de BREST, trés actifs dans le mouvement social douanier en cours,

commencent a ressentir les premiers troubles liés a un épuisement professionnel intense

occasionné par la pression mise par la haute hiérarchie douaniére, ainsi que par la reception
d'ordres stupides, voire illégaux, faisant perdre tout son sens a leur travail.

L'un des premiers symptomes constaté est la perte de leur carte cybeéle.
Le seul reméde proposé par I'administration se trouve sur I'ordonnance ci-dessus qui se propose
d'éteindre l'incendie avec un bidon d'essence.
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En effet, La note en question va a I'encontre TOTALE de la charte CYBELE visée et acceptée par

I'agent :

page 2 (définitions) :

"CERTIFICAT : Attestation électronique liant les données afférentes au chiffrement ou a la
vérification de signature des échanges, messages et documents électroniques au BENEFICIAIRE,

afin d’en assurer la confidentialité ou I'authentification et l'intégrité.

BENEFICIAIRE : Personne physique identifiée par 'AE [Autorité d'émission -Certinomis au cas
présent], qui porte la responsabilité des CERTIFICATS qui lui sont remis. Le bénéficiaire est le
PORTEUR, il s'engage sur ses conditions d'utilisation et ses obligations vis-a-vis de I'AC [Autorité

de certification].
PORTEUR : La personne physique identifiee dans le certificat et qui est le détenteur de la clé

privée correspondant a la clé publique qui est dans ce certificat.
TIERS UTILISATEUR : Personne utilisant le CERTIFICAT d’'un BENEFICIAIRE afin de vérifier son

identité ou de chiffrer des messages a son attention”.

Dans le document DT-FL-1703/003 disponible sur Pro.douane.gouv.fr dans la partie

"téléchargement”, il est indiqué en partie 5.2.3 (page : 39) que :
"Chacun de ces certificats et comptes (a I'exception des certificats de signatures de 'AC) :

« est attribué directement a une personne ;

* ne doit pas étre partagé ;
» doit étre utilisé seulement pour les taches autorisées pour le réle assigné ; un mécanisme de

contrdle est mis en place."

Persiste et signe!

| Likont ~ Egulied = Prasiviled
REDUBLIQUE FRANGAISE

DIRECTION REGIONALE DES DOUANES 3
ET DROITS INDIRECTS DE BRETAGNE el 2
8, Cours des Alliés
CS 11205
35012 RENNES CEDEX NOTE DE SERVICE
Sile Intarnet ; www.govana aouv (¢
Affaire suivie par
Pascale Buronfossc-Bjat
Objet Contréles PPF. Cartes CYBELE
| Piece jointe Note N°19001143 du 26 avril 2019

Vous avez été destinataire de la note de Monsieur le Directeur Interrégional de
Bretagne-Pays de la Loire concernant les modalités de contrble PPF en cas
d’absence de carte Cybele.

Ces instructions sont d’application immédiate pour tous les agents affectés sur
des missions PPF et quelle que soit I’autorité hiérarchique désigné par le directeur
régional qui procede a la supervision de ce controle (chef divisionnaire, chef de
péle, Chargés de mission, cadres supérieurs ou cadres de Paris-Spécial...).

|

Le syndicat UNSA DOUANES se demande ce que penserait l'autorité de certification a la lecture de
ces notes. La suspension du statut RGS2* pouvant étre prononcée (Certinomis) car si elle ne le fait
pas, la société risque elle-méme une suspension de son accréditation RGS par I'ANSII...
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